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KATA PENGANTAR

penulis dapat membagi sepotong pengetahuan mengenai teknik kriptografik kuantum yang
merupakan teknik enkripsi masa depan yang memanfaatkan pengetahuan kuantum atomik yang
memiliki karakteristik sangat unik yang sulit dipecahkan.

P enulis bersyukur ditengah-tengah kesibukan kerja dapat menyelesaikan penulisan buku ini, dimana

Penulis berharap pengetahuan yang tercakup dalam buku ini dapat memberikan sebuah ide dasar
kepada pembaca yang selanjutnya dapat dikembangkan lebih lanjut untuk aplikasi praktis yang memiliki
nilai ekonomis. Tentu pembaca diharapkan memahami pengetahuan dasar ilmu kuantum yang mendasari
pembahasan buku ini sehingga dapat menangkap intisari dibalik ide kriptografik kuantum yang diyakini
akan merupakan teknik enkripsi di masa mendatang.

Pada kesempatan ini, dari lubuk hati penulis terdalam, penulis mengucapkan terima kasih
setulusnya kepada 6 orang yang berperan besar dan merubah perjalanan hidup penulis, yaitu lbu Saini
(Alm), T. Oh Huan (Alm), Albert Ray J, Alexander Rex., Ibu Maria Dwi K ,dan Ibu Rajani Tjandra.
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PENDAHULUAN

endala implementasi ide kriptografik kuantum adalah pada pembangkitan sumber foton tunggal

(ideal) dan penggunaan foton jamak.banyak yang bersifat koheren lemah (pendekatan, keadaan

koheren adalah sebuah keadaan yang mempunyai fluktuasi kuadratur amplitudo sama sebagai
keadaan hampa tetapi yang mungkin mempunyai rata-rata kuadratur amplitudo tidak nol.) yang
dipergunakan untuk membangkitkan kunci rahasia yang dibutuhkan. Dari kedua sumber foton yang
mungkin tersebut, dalam implementasi masing-masing ada plus-minusnya secara teknis, misalnya sumber
foton jamak yang secara teknis lebih mudah diimplementasikan, namun tidak sebaik dalam hal keamanan
dibandingkan sumber foton tunggal. Secara garis besar kedua sumber tersebut dapat diilustrasikan sebagai
berikut
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Penoubouran Sushsistem Rav

1 Penguluran kedua
| Sushsistem

Penouburan Sushsistem Rex

Distilasi ke sahasia :

Pada gambar, Ray dan Rex adalah dua pihak sah yang berkomunikasi dengan menggunakan kunci
kuantum untuk keamanan data dan Vivi adalah pihak yang menguping atau menyadap komunikasi antara
pihak-pihak berhak untuk mengetahui kunci rahasia kuantum yang dipergunakan. Secara teknis, ekivalen
formal protokol distribus kunci kuantum dan distilasi kunci rahasianya dengan sebuah protokol
keterlibatan pemurnian dapat mengambil dua jalur, yaitu protokol realistik mengikuti lintasan 1-2-3,
sedangkan protokol forma mengikuti lintasan I-11-111. Sedangkan garis titik-titik menunjukkan bagian
formal, yang tidak harus di implementasikan dalam praktek.

SIT12T1 KITCL

Pembahasan teknik kriptografik kuantum pada buku ini disgjikan secara ringkas dan padat dengan
titik fokus pada ide kuantum yang melatar-belakangi. Adapun pembagian bab per bab dan lampiran
pelengkap adalah sebagai berikut :

Bab 1 berisikan garis besar bagaimana prinsip kerja kriptografik kuantum, pada bab ini pembaca
diperkenalkan kepada seperti apa dunia kriptografik kuantum itu bekerja dan merupakan bekal bagi
pembaca untuk masuk ke bab-bab selanjutnya.

Pada bab 2, pembaca diingatkan kembali dasar-dasar kriptografik klasik dan dikaitkan dengan ide
kriptografik kuantum karena pemahaman pengkodean secara kuantum yang dalam hal ini berupa kunci
rahasia maupun engkripsi data komunikasi tidak terlepas dari ide umum pengkodean klasik.

Mulai bab 3 sampai bab 6, pembaca benar-benar dibawa ke dunia bagai mana kriptografik kuantum
bekerja. Dimana pada bab 3 berisikan teori informasi kuantum, pembaca disajikan bagaimana ide dibalik
mempergunakan keadaan-keadaan kuantum atomik untuk maksud pengkodean kunci rahasia. Seperti
Bagan kerja kriptografik pada umum, kriptografik kuantum juga mendistribusikan kunci kuantum antara
pemakai berhak, sehingga pada bab 4 disgjikan sistem kriptografik berdasarkan distribusi kunci kuantum.
Sedangkan bagaimana kedua pihak berhak melakukan enkripsi/pengkodean dan dekripsi/pencacahan data
dengan aman dibahas pada bab 5 yang berisikan hasil umum distilasi kunci rahasia.





