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KATA PENGANTAR

embahasan tentang keamanan komputer sangatlah luas dan tidak

habis-habisnya, dalam buku ini akan dibahas peran utama firewall
dalam mengamankan sistem jaringan komputer, baik dari luar (internet)
maupun dari dalam (intranet). Firewall yang berfungsi sebagai benteng
utama dalam mengamankan data dan juga berfungsi sebagai packet
filter untuk setiap packet yang masuk ke jaringan internal maupun
sebaliknya.

Jika seseorang ingin menjebol suatu jaringan komputer, yang paling
utama yang direncanakan adalah bagaimana supaya bisa untuk
melewati firewall, begitu pentingnya firewall dalam element suatu
jaringan komputer. Untuk menghidari hal ini, disain dan membangun
suatu firewall harus dipikirkan kemungkinan yang ada.

Konfigurasi dan security policy (kebijakan keamanan) dari suatu firewall
merupakan kunci utama untuk mendapatkan keamanan yang
maksimum. Tujuan dari buku ini untuk memberikan informasi tentang
seluk beluk dari firewall dan bagaimana membangun suatu firewall
yang tangguh. Secara umum buku ini membahas hal-hal sebagai
berikut:



e Melindungi Sistem Komputer, Packet dan Protocol, Packet
Filtering,Firewall Technology, Internet Firewall ,Architecture
Firewall, Maintaining Firewalls, System Proxy, Bastion Host, Se-
curity Policy, Serangan Pada Low-Level Protocol

e Dan masih banyak hal lainnya yang berhubungan dengan komputer
security

Pembaca buku ini, sebaiknya telah mengenal dan mempelajari dasar-
dasar mengenai TCP/IP, dan jaringan komputer secara umum, karena
hal ini sangat membantu untuk mendapatkan pemahaman yang lebih
mudah mengenai internet firewall.

Tidak ada gading yang tidak retak, tidak ada sesuatu yang sempurna,
karena sekarang penulis juga sedang mendalami masalah keamanan.
Terima kasih penulis ucapkan pada Drs. Jazi Eko Istiyanto, M.Sc.,
Ph.D dan Drs. Retanyo Wardoyo, M.S.c., Ph.D selaku Dosen yang
memberikan mata kuliah keamanan komputer pada penulis di Pro-
gram Pasca Sarjana ilmu komputer Universitas Gadjah Mada
Yogyakarta.

Wassalam,
Yogyakarta, 26 Juli 2006

Penulis
Dony Ariyus
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